Beredskabsplan for it-systemer

Prioriteret systemliste

Prioritet | It-system Maksimal Mulighed for manuel arbejdsgang i tilfaelde
(Mest ngdvendig af leengerevarende nedbrud/utilgaengelighed
kritiske reetableringstid

forst)

1 Rambgll FAS 48 timer

2 PBS Faktura 48 dag

3 Kamstrup Ready 48 timer

4 E-mail 48 timer Kommuniker vigtige beskeder via telefon.

5 Lokal filserver til 4 8 timer

deling og
opbevaring af filer

Reetableringstiden sker som udgangspunkt i normal arbejdstid, med mindre andet er aftalt.




Kontaktlister

Intern kontaktliste for vandvaerket

Rolle Primaer/su | Navn Adresse | E-mail TIf. Alternati
bstitut v tif. og
e-mail
Daglig leder pd Primaer Kristian Vejbyvej | kristian@vejbyvej. | 4086
vandveaerket Damgaard 487, dk 2881
9760
Vra
Substitut Jens Jgrgen Enggard | liseogjens@christen | 3057
Christensen svej 32, | sen.mail.dk 5619
9760
Vra
Administrativ Primaer Elin Poulsen Toftager | vsvand@live.dk 4048
medarbejder pd 11, 0059
vandveerket 9760
Vra
Substitut Kristian Vejbyvej | kristian@vejbyvej. | 4086
Damgaard 487, dk 2881
9760
Vra
Teknisk Primaer Lars P Larsen Vejbyvej | vejby- 2926
medarbejder pa 727, vvs@hotmail.com 8422
vandverket 9760
Vra
Substitut Kristian Vejbyvej | kristian@vejbyvej. | 4086
Damgaard 487, dk 2881
9760
Vra
Bestyrelsesformand | Primaer Kristian Vejbyvej | kristian@vejbyvej. | 4086
Damgaard 487, dk 2881
9760
Vra
Bestyrelsesmedlem | Primaer Jens Jgrgen Enggard | liseogjens@christen | 3057
Christensen svej 32, | sen.mail.dk 5619
9760

Vra
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Kontaktliste for leverandgrer

Rolle Primaer/substitut | Navn Adresse | E-mail TIf. Alternativ
tif. og
e-mail

Rambgll FAS — Primaer LISBETH lkn@ramboll.dk 5161

Rambgll KORSGAARD 5913

Substitut JAN jnn@ramboll.dk 5161

NIELSEN 5912

Kamstrup Ready — | Primaer System 8993
Kamstrup support 1110

Substitut
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Handlingsplaner

Handlingsplan for interne servere og systemer pa vandvaerket
Denne handlingsplan er baseret pa interne servere og systemer. Det vil sige systemer, som star pa
vandveerkets adresse, og som vandvarket har det fulde driftsansvar for.

| situationer hvor det eksisterende hardware eller infrastruktur ikke kan genbruges, skal der skaffes nyt

udstyr til at reetablere it-systemets drift.

Denne handlingsplan er gaeldende for falgende servere og systemer:

- Lokal filserver

- Lokale computere
- Rambgll FAS

- Kamstrup Ready

Nr. Handling Beskrivelse Tid

1 Vurder situationen Kontakt relevant Start:
Stat . det vurd tuell leverandgr fra Siut

atus gennemgas, og de vu.r eres, om eyen ue e. kontaktliste. ut:
manuelle arbejdsgange skal ivaerksaettes i forhold til
den prioriterede systemliste.
2 Anskaf nyt hardware Kontakt relevant Start:
. leverandgr fra
Fremskaf hardware og relevante komponenter til . Slut:
) o kontaktliste.
infrastruktur og etabler ny server/systemmiljg.
3 Anskaf og installer backup Kontakt relevant Start:
) leverandgr eller
Skaf backup og installer den. . Slut:
interessent fra
kontaktliste.

4 Fastlaeg datatab og informer interessenter Kontakt relevante Start:
Fastlaeg omfanget af datatabet og informer b interessenter fra slut:
astleeg o‘m anget af datatabet ogin ormc?r rugerne kontaktliste. ut:
og andre interessenter om, hvor stort et tidsrum der
mangler i systemet.

5 Implementer almindelige driftsrutiner Kontakt relevant Start:
Implementer de almindelige driftsruti leverandor eller Slut
mplementer min riftsrutiner :
c pf‘e et'e ei ! belgke sru |° e'og vandveaerkskontakt fra !

onfigurationer sdsom backup, overvagning mv. kontaktliste.

6 Informer relevante interessenter Kontakt relevante Start:

) . interessenter fra
Informer relevante interessenter, nar systemet er Slut:

reetableret og klar til brug. (f.eks. brugere af
systemet, samt ledelse).

kontaktliste.




Handlingsplan for eksterne services (leveret af eksterne leverandgrer, herunder
cloudleverandgrer)

Ved nedbrud hos en af vandveerkets eksterne leverandgrer skal beredskabet iveerkseettes, sa snart det
vurderes at veere ngdvendigt. Nedenstaende handlingsplan har til formal at informere den konkrete

leverandgr og sikre dialogen med leverandgren under hele forlgbet.

Denne handlingsplan er gzeldende for folgende systemer:
- Nets Faktura

Nr. | Handling Beskrivelse Tid
1 Vurder situationen Kontakt evt. relevant Start:
. leverandgr og
Status gennemgas, og det vurderes om eventuelle . Slut:
lle arbeid kal ivaerksaettes i forhold til interessenter fra
manue. e.ar ejdsgange s' al iveerksaettes i forhold ti kontaktliste.
den prioriterede systemliste.
2 Undersgg leverandgrforhold Kontakt evt. relevant Start:
. . leverandgr og
Det undersgges hvilke opgaver, som er outsourcet til . Slut:
q st | q interessenter fra
en eksterne leverandgr. .
e kontaktliste.
3 Kontakt leverandgr Kontakt relevant Start:
) ] o leverandgr fra
Hvis dette ikke allerede er sket, f.eks. i tilfeelde af at . Slut:
) kontaktliste.
leverandgren har konstateret og informeret om
haendelsen, tages kontakt til leverandgren.
4 Vurder situationen med leverandgren Kontakt evt. relevant Start:
. ) ) ) leverandgr og
Status gennemgas, og situationen vurderes i . Slut:
] ) interessenter fra
samarbejde med leverandgren. Hvis leverandgren har .
_ kontaktliste.
behov for adgang til vandveerkets adresse, aftales det,
hvordan adgangen finder sted.
5 Planlzeg indsatsen | samarbejde med Start:
. leverandgr og
Planlaeg opgaver og aftal det videre forlgb. . Slut:
interessenter.
6 Kommunikation og kontakter Kontakt evt. relevant Start:
o leverandgr og
Planlzeg hvordan kommunikationen med leverandgren | . Slut:
kal f . vs kontaktoplvsni il tuell interessenter fra
s a' orega, og oplys kontaktoplysninger ti evgn uelle |\ iaktliste.
gvrige parter, som leverandgren skal kommunikere
med.




Handlingsplan for virus- eller hackerangreb
Handlingsplanen for virus- eller hackerangreb skal sikre en effektiv indsats i tilfaelde af virusangreb
eller hackerangreb.

Nr. | Handling Beskrivelse Tid
1 Vurder situationen Kontakt evt. relevant Start:
) ) . o leverandgr og
Vurder situationen. Hvis der er risiko for, at data kan . Slut:
bl delact eller skadet. afbrvd interessenter fra
: ive gde ag. eller skadet, afbrydes kontaktliste.
internetforbindelsen.
2 Luk systemer Kontakt evt. relevant Start:
leverandgr og
Vurder, om der er behov for at lukke systemer for at . Slut:
de dnine af bet. Inf | ¢ interessenter fra
undga spre ning af angrebet. Informer relevante kontaktliste.
systemejere, brugere mv.
3 Iveerkszet undersggelse Kontakt evt. relevant Start:
leverandgr og
Ivaerksaet en undersggelse af angrebet. Kontakt evt. . Slut:
SOLID-T interessenter fra
o kontaktliste.
4 Skift adgangskoder Kontakt evt. relevant Start:
. leverandgr og
Vurder, om adgangskoder bgr skiftes. . Slut:
interessenter fra
kontaktliste.
5 Aktiver ekstra systemlogning Kontakt evt. relevant Start:
) ) leverandgr og
Vurder, om der bgr iveerksaettes ekstra logning af . Slut:
¢ tverk for at opkl ind : interessenter fra
mer og n rk for r ndsam .
sys .e er og netvaerk for at opklare og indsamle kontaktliste.
beviser om haendelsen.
6 Kontakt leverandgrer Kontakt evt. relevant Start:
) . . leverandgr og
Kontakt leverandgrerne, hvis de ramte omrader driftes | . Slut:
Ksternt interessenter fra
eksternt. kontaktliste.
7 Kontakt myndigheder Kontakt evt. relevant Start:
o leverandgr og
Vurder, om der skal foretages politianmeldelse, og om | . Slut:
) interessenter fra
der er andre myndigheder som bgr kontaktes, f.eks. .
kontaktliste.
gdelaeggelse af persondata.
8 Informer interessenter Kontakt interessenter fra | Start:
o . kontaktliste.
Eventuelle gvrige interessenter informeres. Slut:




